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1. Objetivo

El presente documento tiene por objeto establecer las normas y principios
que se deben de considerar por parte de los usuarios de WINDAR durante la
utilizacion de los medios y recursos tecnoldgicos y, en general los sistemas de
informacion facilitados por la organizacién para el desarrollo de las activida-
des, a fin de asegurar una proteccién adecuada de la informacién de la orga-
nizacion.

La informacién, propia o de nuestros clientes, es un recurso fundamental
para la organizacién y requiere de una proteccién adecuada a fin de asegurar
un desarrollo efectivo de las operaciones de la organizacién, y el cumplimien-
to de los requisitos contractuales y legales existentes al respecto, incluyendo
los derivados de la normativa de proteccion de datos personales.

La presente normativa de seguridad de la informacién, se ha realizado en
base a los principios y compromisos asumidos por la direccion de WINDAR a
través de la Politica de Seguridad de la informacién que se encuentra aproba-
da y publicada a través de la pagina web de la organizacion.

Esta normativa de seguridad se ha desarrollado teniendo en consideraciéon
los principales estandares y normas de referencia (en particular, la norma ISO
27001 de seguridad de la informacion), asi como las necesidades derivadas
de los requisitos contractuales y legales de aplicacién a la organizacién (en
particular, aquellos derivados de la normativa de proteccién de datos perso-
nales).

Este documento sera de aplicacidn a todos los usuarios que tengan acceso a
la utilizacién de los sistemas de informacién propiedad de la empresa, inclu-
yendo entre estos los equipos informaticos (PC, portatiles, servidores), infra-
estructuras de comunicaciones, conexion a redes internas o externas, termi-
nales, software, hardware, servicios telematicos, infraestructura de redes,
accesos a Internet, soportes no automatizados (papel), y, en general, todos
los recursos a los que tenga acceso el personal o usuario para el cumplimien-
to de tareas asignadas en el ambito laboral.

2. Uso de informacion

La informacién es un activo de trascendental importancia para la organiza-
cién y que requiere, por lo tanto, de una proteccién adecuada que reduzca
los riesgos asociados a pérdidas de confidencialidad, integridad o disponibili-
dad de la misma. Para asegurar esta proteccion, desde WINDAR se ha desa-
rrollado la presente normativa de seguridad de aplicacion por parte de todos
los usuarios de la organizacién con acceso a la informacién y a los sistemas
de tratamiento.

Con caracter general, los usuarios deberadn de considerar las siguientes nor-
mas y directrices:

e  Elaccesoy uso de informacién por parte de los usuarios se limitara a lo
estrictamente necesario para un eficaz desempefio de su actividad
profesional, no pudiendo accederse o usarse informacién para la cual no
disponga de autorizacion, o que no sea necesaria para el desarrollo de
sus tareas salvo que autorizacion expresa de los responsables designa-
dos a tal efecto. En general se aplicaran en la organizacion los principios
de “minimo privilegio” y “necesidad de conocer”.

e  Elacceso a la informacion de la organizacion, se controlard mediante las
normas definidas en el apartado correspondiente del presente informe.

e En WINDAR se dispone de diferentes tipos de informaciéon de mayor o
menor relevancia o criticidad, que requerira la aplicaciéon de medidas
adicionales. En este sentido, se considera la existencia de informacién de
caracter publica o sin restricciones, asi como de informacién confiden-
cial o sujeta a restricciones o limitaciones de acceso, atendiendo a la
importancia de la confidencialidad de la misma. Desde WINDAR se habi-
litaran los mecanismos de clasificacion y etiquetado de la informacién a
fin de permitir al usuario conocer el tipo de informacion a la que esté
accediendo y las medidas de seguridad adicionales que debe considerar
en consecuencia.
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e Con caracter general, la informacién de WINDAR deberd de ser tratada por
el personal siguiendo las directrices marcadas a través de esta normativa,
y aplicando, en general, la necesaria proteccion y cuidado sobre la misma,
atendiendo a las necesidades de confidencialidad, integridad y disponibili-
dad de la informacién y los servicios.

e Elaccesoy uso de la informacion a través de los sistemas facilitados por la
organizacion, se ajustara a lo definido a través de la presente normativa,
en los apartados que se desarrollan a continuacion.

e Elintercambio y almacenamiento de la informacién de WINDAR debera de
ajustarse igualmente a las sistematicas y medios de almacenamiento e
intercambio que se detallan en la presente normativa de seguridad.

3. Uso de sistemas de Informacion y recursos TIC

Para un adecuado desarrollo de las actividades de los usuarios, WINDAR pon-
drd a su disposicion los medios y sistemas de tratamiento necesarios, y habilita-
ra los mecanismos de accesos pertinentes para acceder y tratar la informacion
que precise para el desarrollo de sus funciones. Con caracter general, el uso de
los sistemas informéaticos que se pongan a su disposicion debera de quedar
sujeto a las siguientes normas de uso:

e Los sistemas de informacién y recursos TIC que se le faciliten a los usua-
rios, pertenecen a la empresa y el uso de los mismos debe emplearse
exclusivamente con propdsitos laborales, salvo autorizacion expresa por
parte de la direccidn o los responsables designados a tal efecto.

e Es responsabilidad del usuario, en la medida de sus posibilidades y con la
colaboracién de los responsables y el drea de Tl el cuidado y buen trato de
los recursos informaticos asignados, siguiendo las normas y buenas practi-
cas definidas a través de la presente normativa asi como de otras normas,
politicas o buenas practicas que le sean comunicados formalmente.

e Los equipos disponen de una configuraciéon de seguridad por defecto
definida por los responsables designados de WINDAR que da respuesta a
las necesidades de la organizacion para hacer frente a las amenazas que le
puedan afectar (esto incluye sistemas antivirus, limitaciones de acceso,
actualizaciones de seguridad, herramientas de monitorizacién,...).

e Asimismo, los equipos informaticos se entregan a los usuarios con las
aplicaciones, software y utilidades que necesitan para el desarrollo de sus
funciones, tratando de limitarse aplicaciones o funcionalidades no necesa-
rias que puedan incrementar los riesgos sobre los sistemas.

e Queda expresamente prohibido la modificacién de esta configuraciéon de
seguridad inicial de los equipos, asi como la instalacién de software adicio-
nal sin la previa autorizacién por parte de los responsables correspondien-
tes, la cual se deberd de realizar a través de la herramienta de ticketing
disponible a tal efecto.

e Del mismo modo, la instalacién de cualquier software adicional que sea
requerido por el usuario, debera de quedar sujeta a la previa autorizacién
y validacién por parte de los responsables correspondientes y de los admi-
nistradores de sistemas, la cual se gestionara a través de la herramienta de
ticketing habilitada a tal efecto.

e Con caracter general, y salvo excepciones debidamente justificadas, WIN-
DAR habilitard los mecanismos necesarios de control de accesos y asigna-
cion de privilegios adecuados para limitar los permisos de los usuarios para
modificar la configuracion de los sistemas, requiriéndose para ello la co-
rrespondiente autorizacién y la participacion de los administradores de
sistemas.
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Toda la informacion de WINDAR debera de almacenarse y accederse de
manera centralizada a través de la estructura de carpetas que se habilite o
de las herramientas de gestion disponibles en la organizacién a tal efecto
(CEDOC), lo cual permite, entre otros aspectos, una adecuada disponibili-
dad y accesibilidad de la misma, y la aplicacién de medidas de seguridad
de manera consistente y centralizada.

Salvo autorizacién expresa, se prohibe el almacenamiento de informacién
a nivel local en los equipos, o en otros soportes o medios de almacena-
miento (dispositivos USB, soportes externos, utilidades de almacenamien-
to en la nube tipo Dropbox, Drive,...) .

Los recursos informaticos (puestos de usuarios, servidores portatiles,
soportes de almacenamiento...) deberan de ser ubicados y orientados de
modo que se minimice la posibilidad de accesos fisicos o visuales no auto-
rizados. WINDAR habilitard los mecanismos necesarios para asegurar esta
correcta ubicacion, debiendo los usuarios de notificar a los responsables
correspondientes en caso de que detecte alguna desviacion respecto a
esta medida, para que se puedan tomar las medidas correctoras necesa-
rias.

Igualmente, los equipos informdticos deberan de ubicarse de modo que se
minimicen los riesgos derivados de amenazas de indole fisico (como pue-
den ser humedad, suciedad, polvo, golpes o caidas,...) o el impacto que
estas amenazas pueden provocar sobre la informacion o los servicios de
WINDAR. Desde WINDAR se tendra en consideracion este aspecto en el
momento de instalacion de los equipos, si bien los usuarios deberén cola-
borar, en la medida de sus posibilidades, en la aplicacion de esta medida,
debiendo de notificar a los responsables correspondientes en caso de que
detecte alguna desviacion al respecto.

WINDAR desarrollara los procesos de mantenimiento preventivo o correc-
tivo necesarios para asegurar que los equipos informaticos se encuentran
en las condiciones fisicas adecuadas para asegurar su correcto funciona-
miento, asi como para asegurar que los mismos mantienen la configura-
cién de seguridad necesaria.

Para ello, WINDAR se reserva el derecho de acceder a los equipos de los
usuarios en cualquier momento, por parte de los administradores de
sistemas y los responsables designados a tal efecto, a fin de asegurar un
adecuado mantenimiento de los equipos, segun las condiciones definidas
en el apartado correspondiente de la presente normativa.

Con caracter general el usuario tomara todas las precauciones y medidas
de seguridad oportunas para salvaguardar el material, contenido e infor-
macion que le han sido confiados, incluyendo ordenadores, soportes
magnéticos u opticos o cualquier dispositivo que contenga informacién de
WINDAR.

Los usuarios a quien les hayan sido designados estos dispositivos deberan
de, en la medida de sus responsabilidades, custodiar adecuadamente
estos equipos, y adoptar medidas orientadas a evitar dafios o sustraccion,
asi como el acceso a ellos por parte de personas no autorizadas.

En este sentido, se deberdn de tener en cuenta acciones como no dejar
los equipos desatendidos cuando esté en instalaciones de cliente, o, en
general, fuera de las instalaciones de la organizacion, especialmente en
zonas donde puedan ser accedidos por usuarios no autorizados.

Del mismo modo, se deben adoptar acciones como no dejar los equipos o
dispositivos moviles a la vista cuando estos se trasladen fuera de las ofici-
nas o se lleven en vehiculos, debiendo aplicar medidas y buenas practicas
orientadas a minimizar su exposicién, como puede ser, por ejemplo, no
mantener estos dispositivos en los vehiculos de los usuarios de forma
innecesaria o indefinida (por ejemplo, en traslados o movimientos fuera
del ambito laboral).

En los casos en los que se deba dejar desatendido, los usuarios deberan
de asegurarse de dejar el equipo bloqueado o apagado.
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e  En caso de robo o pérdida del equipo o dispositivos, los usuarios deberan
de notificar dicha situacién, con la maxima celeridad posible al servicio de
soporte a través de las utilidades habilitadas a tal efecto. En la comunica-
cién de la incidencia, el usuario debera de facilitar los detalles del inciden-
te que le sean posibles y debera de indicar la informacién que pueda verse
afectada (ya sea porque se encuentra almacenada en los propios equipos,
o porque se pueda acceder a ella a través de las utilidades y aplicaciones
instaladas en el mismo)

e Cuando se modifiquen las circunstancias profesionales (término de una
tarea, cese en el cargo, modificaciéon de permisos, etc.) que originaron la
entrega de un recurso informatico movil, el dispositivo deberd de ser
devuelto seglin el procedimiento de baja definido en la organizacion,
debiendo este de ser devuelto al drea IT, al objeto de proceder al borrado
seguro de la informacién almacenada y restaurar el equipo a su estado
original para que pueda ser asignado a un nuevo usuario.

4. Usos prohibidos, ilegales o no aceptables

Las acciones descritas a continuacidn estdn estrictamente prohibidas, o no se
considerardn aceptables por la Direccion de WINDAR, por poder suponer actos
ilegales o que pongan en grave riesgo la informacion o los activos de la organi-
zacion:

e Divulgar informacién considerada como confidencial, secreta o de uso
restringido a personas ajenas a la organizacién, o a personas no autoriza-
das, que pueda provocar dafios o perjuicios a la empresa. Los empleados
deberdn de mantener la mas absoluta confidencialidad sobre la informa-
cion a la cual puedan tener acceso, especialmente la informacién de nues-
tros clientes, o aquella que contenga datos de cardcter personal, para lo
cual se comprometen a cumplir el Acuerdo de Confidencialidad que se
incluye en el presente documento.

e Con cardcter general, los usuarios no podran acceder o hacer uso de infor-
macion sobre la cual no se le haya concedido autorizacién o sea estricta-
mente necesaria para el desarrollo de las actividades laborales que tenga
encomendadas. En caso de que los usuarios detecten un posible o poten-
cial acceso a informacién para la cual no tenga autorizacién, este deberd
de comunicarlo como incidencia a través de la herramienta de ticketing
habilitada a tal efecto.

e El acceso a Internet se limitara a aquellos servicios o utilidades estricta-
mente necesarias para el desarrollo de nuestras actividades, no permitién-
dose accesos con fines recreativos, personales o ajenos (o incompatibles) a
nuestras actividades, salvo autorizacion expresa de los Responsables desig-
nados.

e  Estd prohibido manipular liquidos, comidas, bebidas cerca de los equipos
informaticos, o realizar otras acciones que puedan originar directa o indi-
rectamente su mal funcionamiento, siendo el usuario responsable por el
deterioro del mismo.

e  Alterar de forma total o parcial los componentes hardware, software y las
configuraciones de los sistemas operativos de los equipos informaticos
asignados al mismo usuario o a otros usuarios, sin la debida autorizacién

e Intentar acceder a recursos sin autorizacion, mediante la utilizacion de
herramientas intrusivas, descifre o uso no autorizado de contrasefias,
explotacién de vulnerabilidades o cualquier otro medio no permitido.

e No guardar con la debida diligencia las claves, contrasefias, nombres de
usuario o cualesquiera otros identificadores que pudieran facilitarse al
trabajador para utilizar cualquiera de las herramientas, o para acceder a
los equipos o sistemas de la Empresa.
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e  Cargar o introducir de manera deliberada archivos que contengan virus,
troyanos, gusanos, archivos dafiados, o software similar que pueda perju-
dicar el funcionamiento de los equipos de la red. Los usuarios deben consi-
derar las pautas o buenas practicas que se le trasladen desde la Organiza-
cién para tratar de minimizar este tipo de riesgos.

e  Usar los servicios de la red de manera que se pueda dafiar, deshabilitar,
sobrecargar o deteriorar algun otro equipo o sistema de la organizacion.

e  Conectar a la red de la organizacién equipos no autorizados, salvo en las
excepciones y en los recursos habilitadas por WINDAR a tal efecto (por
ejemplo, uso de la WIFI de invitados)

e  Enviar correo spam, indiscriminado, o encadenado, o no autorizado o
consentido previamente por los destinatarios.

e  Realizar ataques de denegacién de servicio que causen dafio o inutilizacién
de los activos de informacién de la organizacion.

e Suplantar la identidad de otro usuario o entidad o engafiar o confundir
sobre el origen de las comunicaciones u otro contenido con fines fraudu-
lentos, inapropiados, o que no sean estrictamente necesarios para el co-
rrecto desarrollo de las actividades de WINDAR.

e El acceso a registros, logs, informacion de trafico o accesos, o la monitori-
zacion de cualquier red o sistema, sin que estas actividades se realicen con
fines necesarios para los desarrollos realizados, o se ajusten a las necesida-
des del proyecto.

e  Cualquier actividad que intente la recopilacion de informacion de cualquier
equipo o sistema con propdsitos no establecidos ni acordados previamen-
te.

e Bajar o descargar software de Internet u otro servicio en linea en cualquier
equipo sin la previa autorizacion para ello, o sin que sea necesario para el
desarrollo de las actividades de la organizacion.

5. Supervisidn y verificacion del uso aceptable

El uso inapropiado, abusivo, o que escape a los habitos tolerados de los servi-
cios de comunicacion y de los medios tecnoldgicos sera sancionado con la
eliminacidn del acceso a los recursos, la aplicacién de las sanciones disciplina-
rias derivadas por incumplimiento de los términos y condiciones que emanen
de la relacion laboral, ademds de las sanciones legales establecidas en la nor-
mativa vigente aplicable.

La empresa podra realizar las investigaciones y controles que resulten necesa-
rios tanto de los equipos PCs y portatiles, como de las herramientas facilitadas
al usuario por parte de la empresa, lo que incluye entre otros el correo electré-
nico corporativo, dispositivos de tipo Tablet, Smartphone o similar, etc. dentro
del dmbito de potestades de control del empresario del Articulo 20.3 del Esta-
tuto de los Trabajadores.

El control y acceso a los medios facilitados por la empresa, incluyendo los
documentos generados por los mismos y las comunicaciones que partan de los
mismos podrd ser llevado a cabo sin una justificacion especifica, de forma
temporal o permanente, dada cuenta la naturaleza de dichos medios como
herramientas de produccion facilitadas por la empresa.

El control de estos medios se llevara a cabo sin dafiar y sin atentar contra la
dignidad o intimidad del usuario, dada cuenta del conocimiento que tiene éste
del objeto y la existencia del presente control y fiscalizacion a la que los usua-
rios son sometidos. Las finalidades genéricas de este control son las siguientes:

e  Proteccidn de los sistemas y la red informdtica y de los equipos que lo
conforman, a fin de proteger la integridad del Sistema y la Seguridad de la
Informacion.
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e  Garantizar la continuidad del trabajo en el caso de que el usuario se au-
sente por razén de enfermedad, vacaciones u otras similares.

e Prevencion de la responsabilidad frente a terceros.
e Comprobacion de cumplimiento de las obligaciones laborales del usuario.

e  Comprobacidn de la existencia o no de un uso abusivo o indebido de los
medios tecnoldgicos facilitados por la empresa, ya sea para usos persona-
les, usos indebidos o en general usos para los que el usuario no haya sido
debidamente autorizado.

Por tanto, todos los contenidos, informaciones, ficheros almacenados en el
mismo, incluida la informacién temporal, podran ser accedidos por parte de la
empresa o de los responsables designados al efecto.

El alcance de estos procedimientos de control o inspeccién se notificardn a
todos los usuarios de tal forma que quede constancia publica de los mismos.

El presente documento plantea una serie de recomendaciones que regulan el
adecuado uso y disponibilidad de los recursos informaticos, comprometiéndose
la empresa a su difusidn hacia todo el personal laboral. Los usuarios que, de
forma reiterada, deliberada o por negligencia los infrinjan, quedaran sujetos a
las actuaciones técnicas o disciplinarias que se estimen oportunas.

6. Intercambio de Informacidon

Para un adecuado desarrollo de las actividades laborales, podra ser necesario
por parte de los usuarios el intercambio de informacidn tanto con usuarios o
colaboradores internos, como con usuarios o partes externas. A fin de asegurar
un intercambio seguro de la informacién que reduzca los riesgos que puedan
derivarse del mismo, deberdn de tenerse en consideracion los siguientes aspec-
tos:

e Eluso de correo electrénico y de soportes externos como medios de inter-
cambio de informacién, se encontrard sujeto a las directrices y normas
indicadas en los apartados correspondientes de la presente normativa.

e Desde WINDAR se habilitaran los mecanismos necesarios para posibilitar
un intercambio de informacién seguro y eficaz tanto entre usuarios inter-
nos como con usuarios externos a la organizacién. Los usuarios deberan de
utilizar dichos mecanismos de intercambio de informacién, debiendo de
requerir autorizacion expresa en caso de que se pretenda utilizar cualquier
mecanismo adicional.

—> En este sentido, el intercambio de informacién a nivel interno (entre
usuarios de la organizacion) se realizard a través de la utilidad interna
(CEDOC), a través de la estructura de carpetas de los equipos servi-
dores de la organizacién, a través del correo electrénico (teniendo
para ello en consideracidn las indicaciones realizadas en el apartado
correspondiente)y los servicios cloud permitidos por la organizacién
(OneDrive y WCloud). Adicionalmente, desde WINDAR se podran
considerar y habilitar otros mecanismos adicionales sobre los que se
informard puntualmente a los usuarios.

—> El intercambio de informacién con usuarios externos se realizara a
través del correo electrénico (con las limitaciones recogidas en el
apartado correspondiente) y los servicios cloud permitidos por la
organizacion (OneDrive y WCloud). Adicionalmente, desde WINDAR
se podran considerar y habilitar otros mecanismos adicionales sobre
los que se informara puntualmente a los usuarios.

—> En el caso de que usuarios externos (clientes, proveedores, colabora-
dores,..) pretendan compartir informacién con usuarios de WINDAR
por vias diferentes a las indicadas, se consultara al area de Tl o a los
responsables designados a tal efecto, a fin de evaluar la viabilidad de
uso de dichas herramientas.
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e Con caracter general, y salvo autorizacidn expresa, no podran instalarse
y explotarse programas de almacenamiento, sincronizacién de archivos,
discos duros virtuales o de copias de seguridad en Internet tipo Dro-
pbox, Box, Google Drive, etc. para salvaguardar, compartir, o distribuir
informacién y datos de la empresa o de sus clientes, o cualquier tipo de
documentacién propia de trabajo.

e En el caso de que la informacion intercambiada o facilitada a partes
externas contenga datos de cardcter personal o se encuentra categori-
zada como informacién confidencial o de uso restringido, deberd de
contemplarse la necesidad de la firma de los correspondientes compro-
misos de confidencialidad o contratos de tratamiento externo de datos.
En caso de dudas al respecto, el usuario podra dirigirse a los responsa-
bles designados a tal efecto, a través de la herramienta de ticketing.

e  Para una adecuada proteccion de la informacién confidencial o de uso
restringido, podra ser necesaria la aplicacion de medidas adicionales
como pueden ser mecanismos de cifrado o canales de comunicacién o
intercambio con adecuados protocolos de seguridad. WINDAR habilitara
a los usuarios las herramientas y mecanismos necesarios para una ade-
cuada aplicacién de esta medida.

7. Politica de Control de Accesos

Como se ha indicado, los usuarios Unicamente deberdn de disponer de acce-
so a la informacidon y a los recursos que estrictamente necesiten para el
desarrollo de su actividad laboral. Desde WINDAR se han implementado los
procesos y mecanismos necesarios para reducir los riesgos derivados de
accesos no autorizados, excesivos o inadecuados. En este sentido se debe de
considerar que:
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Con caracter general, se prohibe divulgar por cualquier medio las claves
de acceso a cualquiera de los servicios que se faciliten a los empleados.,
salvo, excepcionalmente y de forma justificada, a los administradores de
sistemas o responsables de Tl, para tareas especificas de administracion y/
o resolucion de incidentes. En estos casos, deberd de quedar constancia
de este uso excepcional y de las actividades realizadas al respecto.

Todos los nombres de usuario, contrasefias, claves de acceso y demas
identificadores facilitados al usuario tendran el caracter de confidencial,
resultando personales e intransferibles, salvo con las excepciones indica-
das anteriormente. Los usuarios se comprometen a dar aviso al adminis-
trador de sistemas y/o al responsable de seguridad de forma inmediata de
cualquier incidencia o anomalia detectada en los accesos a los sistemas de
informacion o en la seguridad de los mismos.

Los usuarios son responsables del uso y custodia de las claves o contrase-
fias de acceso que se le asignen para la utilizacion de los equipos o servi-
cios informéticos de la empresa no debiendo comunicarlas en ningtin caso
a otros usuarios, ni registrarlas o escribirlas en ningin formato (ya sea
soporte digital o soporte papel) salvo en aquellas herramientas especificas
que se habiliten en la organizacién y que garanticen un almacenamiento
seguro de las mismas, a fin de evitar accesos no autorizados a los siste-
mas, o que se pueda suplantar la identidad del usuario.

Cada usuario dispondra de una cuenta personalizada, dotada de los
accesos y aplicaciones exclusivamente necesarios para el correcto desa-
rrollo de sus labores profesionales. El usuario no deberd modificar ni
vulnerar los permisos procurados por la empresa, especialmente con
intencion de instalar aplicaciones no relacionadas con el trabajo.

En caso necesario que el usuario estime oportuna la extension de sus
permisos o la instalacién de una aplicacidn especifica para llevar a cabo
su labor, debera solicitarlo a los responsables designados a tal efecto, a
través de ticket o solicitud generada a tal efecto.

Todo acceso a los equipos y sistemas de informacidn estara controlado y
autorizado por los administradores de sistemas o responsables designa-
dos a tal efecto. Queda estrictamente prohibido para el usuario, intentar
acceder a los sistemas o recursos a los que no tenga autorizacién expre-
sa por parte de estos.

Todo usuario autorizado tiene acceso a los sistemas informaticos me-
diante un nombre de usuario y contrasefia personal e intransferible,
comprometiéndose a tratarla con la maxima diligencia y confidenciali-
dad, siendo el uUnico responsable del buen uso de la misma. El titular
autorizado serd responsable Unico y directo de todo lo ejecutado en el
sistema bajo su nombre de usuario y contrasefia. Asimismo, quedan
estrictamente prohibidos los intentos reiterados, por cualquier medio,
para obtener el acceso a contrasefias de otros usuarios sin su consenti-
miento.

En el momento de alta en la empresa, los administradores de sistemas o
responsables designados a tal efecto facilitardan al usuario de forma
segura su identificador y contrasefia de acceso garantizando en todo
caso su confidencialidad y secreto, facilitando al usuario la posibilidad de
modificar posteriormente la contrasefia.

Las contrasefias de acceso estaran sujetas a las politicas de contrasefias
seguras que se definan a fin de asegurar su eficacia y su proteccién,
incluyendo aspectos como longitud minimo, uso de requisitos de com-
plejidad (caracteres especiales, nUmeros, mayusculas y minusculas...),
caducidad,....

e  El usuario no permitird a terceras personas acceder a ordenadores o
sistemas de WINDAR usando sus credenciales, excepto cuando sea explici-
tamente autorizado por WINDAR para la resolucién de algun problema.

e  Cada vez que termine su jornada laboral, o se ausente de su puesto de
trabajo, el usuario se encargard de bloquear o cerrar su sesion en los
ordenadores y sistemas de WINDAR a los que se encuentre conectado.

e  Se realizaran, por parte de los Responsables designados a tal efecto,
revisiones periddicas y programadas de los derechos de acceso, privilegios
o permisos de los usuarios verificando que estos disponen de acceso a las
utilidades, recursos o sistemas que precisan para el desarrollo de sus
funciones, y que se cumple el principio de “minimo privilegio” QUE HA-
GAN ALGO.

8. Politica de uso de correo electrénico

El correo electrénico es una herramienta que la empresa habilita para aquellas
comunicaciones requeridas como consecuencia del desarrollo de la actividad
propia de la empresa con otras entidades o con otros usuarios. El acceso y uso
de estos servicios por parte de los usuarios, asi como los privilegios asociados a
dicho derecho, deben limitarse a los establecidos por sus obligaciones profesio-
nales. WINDAR, consciente de los problemas de seguridad y responsabilidad
legal que ocasiona el uso del correo electrénico, dispone las siguientes normas:

. El correo electrénico de empresa, las listas de distribucidn, los servicios de
mensajeria instantdnea y demas servicios de comunicacién electrénica,
son herramientas cuyo objetivo principal es facilitar la comunicacion
corporativa exclusivamente en el dmbito laboral.

e  Los usuarios seran responsables de todas las actividades realizadas con las
cuentas de acceso y su respectivo buzén de correos provistos por la em-
presa. Los usuarios deberdn ser conscientes de los riesgos que conlleva los
usos indebidos de las direcciones de correo electrénico suministrados por
la empresa y las posibles repercusiones (como dafios a la imagen de la
empresa) que podria provocar una utilizacién inadecuada de dichos recur-
S0s.
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No deben utilizarse las herramientas de comunicacién para uso personal,
ni se podran utilizar cuentas de correo personales, basadas en acceso a
web, tipo gmail, hotmail. Excepcionalmente, podra usarse sélo cuando la
situacion esté debidamente justificada y no contravenga en modo alguno
los intereses de la empresa. En este caso el acceso deberd ser exclusiva-
mente a aquellos correos que sean de plena confianza, y en ninglin caso
deben abrirse enlaces o descargarse ficheros adjuntos en el ordenador del
usuario o de otros usuarios, aunque provengan de personas conocidas,
para evitar asf la intrusion de virus o codigo malicioso.

Estd terminantemente prohibido el reenvio de correos y la documenta-
cién propia de trabajo a cuentas de correo electrénico personales, o que
no se encuentren bajo control directo de la empresa, asi como la redirec-
cién, importacion o descarga del correo electrénico corporativo en otros
gestores o plataformas de correo web tipo Gmail, Hotmail, etc.

La forma y contenidos de los correos enviados por el usuario estaran
alineados con las normas éticas y de cortesia marcadas por la empresa, y
en ningln caso se enviaran correos electrénicos con mensajes ofensivos,
amenazantes, de mal gusto, con contenido ilicito o fraudulento. Todos los
mensajes enviados por correo electrénico corporativo deberan de incluir
los avisos legales, formato, informacién de contacto, y demas informacion
que componga los modelos de firmas de los correos corporativos que se le
indique a los usuarios por parte de los responsables designados durante el
proceso de alta en la empresa.

Queda prohibido la utilizacion del correo electrénico con fines lucrativos o
comerciales, para uso recreativo o cualquier otro que no guarde relacién
con la actividad laboral, o que sean ajenos al propio desarrollo de las
actividades de la empresa.

Se prohibe el uso del correo profesional para la inscripcidn a “newsletter”,
grupos de noticias, o similares que no estén directamente relacionadas
con la actividad profesional desarrollada por el usuario y que resulten de
plena confianza.

Las listas de distribucidn de correo solo podran ser utilizadas para los fines
propios de la empresa, y nunca con fines publicitarios, comerciales o de
indole personal que no vayan relacionadas con actividades propias del
desempefio laboral.

No se divulgaran, independientemente del formato en que se encuentren,
correos que revelen datos del directorio o de usuarios pertenecientes a la
empresa, fuera de los limites laborales establecidos por la misma.

La cuenta de correo personal corporativa y la firma corporativa seran las
Unicas autorizadas para su uso en la comunicacién personal con terceros
(clientes, proveedores, partners...etc.).

Los usuarios deberan revisar con debida diligencia la barra de direcciones
antes de enviar un mensaje. El envio de informacién a destinatarios erré-
neos puede suponer una brecha en la confidencialidad de la informacién.
Cuando se responde a un mensaje es importante revisar las direcciones
que aparecen en el campo Con Copia (CC).

No se deben enviar o reenviar correos de forma masiva. Si se envia un
correo a un conjunto de destinatarios, conviene usar una lista de distribu-
cién o, en su defecto, colocar la lista de direcciones en el campo de Copia
Oculta (CCO), evitando su visibilidad a todos los receptores del mensaje.

No enviar mensajes en cadena. Las alarmas de virus y las cadenas de
mensajes son, en muchas ocasiones, correos simulados, que pretenden
saturar los servidores y la red. En caso de recibir un mensaje en cadena
alertando de un virus, se debe proceder a su borrado inmediatamente.

No responder a mensajes de Spam. La mayor parte de los generadores de
mensajes de spam (correo electrénico masivo no solicitado) se envia a
direcciones de correo electrénico aleatoriamente generadas, esperando
que las respuestas obtenidas confirmen la existencia de direcciones de
cuentas reales. Ademas de ello, en ocasiones tienen el aspecto de mensa-
jes legitimos e, incluso, pueden contener informacion relativa a la Organi-
zacion. En cualquier caso, nunca deben de responderse.
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Con caracter general, no estd autorizado el envio de correos que conten-
gan en el cuerpo o en los adjuntos informacidn con datos confidenciales o
de uso restringido, debiendo de priorizar el uso de otro tipo de herramien-
tas disponibles en la organizacion (indicadas en el apartado de Intercam-
bio de Informacién del presente documento). En caso de que sea necesa-
rio el envio de esta informacion deberad ponerse en contacto con los res-
ponsables designados a tal efecto, a través de la herramienta de ticketing,
quienes le proporcionara mecanismos alternativos para su realizacién

Asegurar la identidad del remitente antes de abrir un mensaje. Muchos
ciberataques se originan cuando el atacante se hace pasar por una persona
o entidad conocida (amigo, compafiero, etc.) de la persona atacada. El
origen de estas acciones es diverso: acceso no autorizado a la cuenta,
suplantacion visual de la identidad, introduccién de cédigo malicioso que
utiliza la cuenta remitente para propagarse, etc. En caso de recibir un
correo sospechoso, y dependiendo de su verosimilitud, cabe: ignorarlo, no
abrirlo y poner el hecho en conocimiento del remitente, independiente-
mente de comunicar la incidencia de seguridad correspondiente. Igual-
mente, el envio de informacién confidencial o de uso restringido a peticion
de un correo del que no se puede asegurar la identidad del remitente debe
rechazarse. Es importante tener en cuenta que resulta muy sencillo enviar
un correo con un remitente falso. Nunca se debe confiar en que la persona
con la que nos comunicamos via email sea quien dice ser, salvo en aquellos
casos que se utilicen mecanismos de firma electrénica de los correos (no
sélo de los ficheros adjuntos).

No abrir correos basura ni correos sospechosos. Aun cuando un mensaje
no deseado hubiera traspasado el filtro contra spam, no debe abrirse,
debiendo reportarse el correspondiente incidente de seguridad. Es conve-
niente borrar los correos sospechosos o, al menos, situarlos (sin abrir) en
una zona de cuarentena.

No ejecutar archivos adjuntos sospechosos. No deben ejecutarse los archi-
vos adjuntos recibidos sin que estos se analicen previamente con las herra-
mientas contra cédigo malicioso disponibles en la organizacién, las cuales
se configuraran de modo que realicen este analisis de forma automatica.
Esto es especialmente importante cuando se reciben adjuntos no solicita-
dos o el correo es sospechoso. Gran parte del cédigo malicioso suele inser-
tarse en ficheros adjuntos, ya sea en forma de ejecutables (.exe, por ejem-
plo) o en forma de macros de aplicaciones (Word, Excel, etc.).

Informar de correos con virus, sin reenviarlos. Si el personal detectara que
un correo contiene un virus o, en general, cédigo malicioso, hay que notifi-
car el incidente de seguridad al area IT y no reenviarlo, para evitar su
posible propagacion.

No utilizar el correo electrénico como espacio de almacenamiento. La
capacidad de espacio en los servidores de correo es limitada. Cuando una
cuenta se satura puede ser que se restrinjan por parte del servidor los
privilegios de envio y/o recepcién de mensajes o que se realice un borra-
do, mas o menos selectivo, de los mensajes almacenados. Por todo ello, se
recomienda conservar Unicamente los mensajes imprescindibles y revisar
periddicamente aquellos que hubieren quedado obsoletos. En este senti-
do, desde la organizacion se desarrollardn normas y politicas de elimina-
cion de informacién, que serdn comunicadas a los usuarios para su consi-
deracién y aplicacién.

WINDAR, se reserva el derecho de acceder y monitorizar el uso de este y
cualquier otro recurso facilitado a los usuarios, siempre y cuando este
acceso se encuentra legitimado o justificado para asegurar la continuidad
de las operaciones y la prestacion de los servicios de la sociedad, garanti-
zar o supervisar la seguridad de la informacidn y la aplicacién de los proce-
dimientos definidos al respecto, o asegurar el desempefio de los trabaja-
dores, siempre teniendo en cuenta lo establecido en el Estatuto de los
trabajadores y en el resto de legislacion de aplicacion, y segun lo indicado
en el apartado correspondiente de la presente normativa.
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9. Politica de uso de Soportes Externos

El uso de soportes externos, como pueden ser memorias USB, discos duros
externos, CD/DVD,... puede ser necesario en la organizacién para la realiza-
cion de determinadas tareas como puede ser el traslado de informacién o su
intercambio con clientes u otras partes, respaldo de informacidn, intercam-
bio de informacién entre dareas... Sin embargo, su uso no controlado puede
introducir riesgos de seguridad de la informacién como pueden ser disper-
sion y pérdida de control de la informacion, pérdida de informacién, acceso
no autorizado, introduccién de virus en los sistemas de la organizacion... Por
ello, desde WINDAR se han definido las siguientes normas de uso que deben
ser aplicadas por todos los usuarios de la organizacidn que utilicen o pueden
utilizar soportes externos:

e Con caracter general, el uso de soportes externos por parte de los
usuarios se encuentra prohibido salvo que se disponga de autorizacién
expresa por parte de los responsables designados a tal efecto, para su
uso con finalidades concretas asociadas a su actividad laboral, como
puede ser el intercambio de informacién con clientes o usuarios inter-
nos. En este sentido, se tratard de priorizar otras herramientas disponi-
bles en la organizacién para el intercambio de informacién como pue-
den ser los indicados en el apartado correspondiente de la presente
normativa.

e En todo caso, el uso de soportes se limitara a fines profesionales, que-
dando prohibido su uso o conexion a los sistemas de la organizacion
para fines personales u otros tipos de fines.

e  La autorizacidn para el uso de soportes se gestionara través de la herra-
mienta de ticketing habilitada a tal efecto, y se( realizard por los respon-
sables designados a tal efecto (responsables de drea), bajo la supervi-
sién de los responsables de TI, quienes se encargaran de gestionar la
custodia y asignacion de los soportes autorizados, manteniendo los
correspondientes inventarios de soportes y registros de asignacion de
los mismos.

e Unicamente se autoriza el uso de soportes corporativos, gestionados y
controlados por los responsables correspondientes de la organizacion.
Se prohibe el uso de soportes extraibles personales o no controlados
por la organizacion.

e El uso de soportes externos facilitados por clientes, colaboradores,
proveedores y otras terceras partes para intercambiar informacién con
WINDAR, deberd de quedar igualmente supeditado a la autorizaciéon y
supervision de los responsables designados a tal efecto y del personal
de TI, quienes se encargaran de validar y autorizar su uso y de evaluar
los riesgos que estos puedan introducir sobre los sistemas de WINDAR.

e Una vez que los usuarios finalicen las tareas para las cuales requirieron
el uso de soportes, estos serdn devueltos a los responsables correspon-
dientes para que se proceda a la eliminacién segura de la informacion
contenida en los mismos y la verificacién de que estos se encuentran
libres de codigo malicioso.

e Con cardcter general, y, especialmente, en el caso de que se almacene
en los mismos informacién confidencial o de uso interno, los soportes
externos deberan de ser cifrados a través de los mecanismos que la
organizacion habilitara a tal efecto.

e la organizacidn podra implementar las medidas técnicas necesarias
para monitorizar el uso de soportes extraibles y/o para limitar y blo-
quear su uso segun las necesidades de la organizacién y a fin de garanti-
zar la seguridad de la informacidn propia o de nuestros clientes.

e Durante su uso, los usuarios deberdn de aplicar, en la medida de sus
posibilidades, las buenas practicas y usos necesarios para evitar inciden-
cias que afecten a la seguridad de la informacién como pueden ser
accesos no autorizados, pérdidas de informacidn, introduccién de virus
y cédigo malicioso...
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e  Encaso de que los usuarios sufran o detecten cualquier incidencia relacio-
nada con el uso de soportes, o con el cumplimiento de la presente norma-
tiva, debera de notificarlo al drea de Tl a través de los mecanismos de
notificacién de incidencias establecido.

10. Uso responsable de internet.
Restricciones a la navegacion

Internet es un servicio que WINDAR pone a disposicion de su personal para uso
estrictamente profesional. La empresa es consciente que la introduccién de
Internet en el ambito laboral aumenta las amenazas a la seguridad de la red,
afecta a la productividad de los empleados y disminuye el ancho de banda
disponible. Por tanto, se considera obligada a establecer las siguientes reglas
que se deben aplicar durante su uso:

e Queda prohibida la utilizacion de la red para navegar por sitios de Inter-
net para otros usos que no sean los permitidos para el desempefio de su
actividad laboral, salvo autorizacién expresa a tal efecto.

e Los usuarios son los Unicos responsables de las sesiones iniciadas en
internet desde sus terminales de trabajo, y se comprometen a cumplir las
reglas y normas de funcionamiento establecidas en el presente documen-
to.

e la navegacion por sitios web, el envio de mensajes, registros, altas, re-
lleno de formularios y cualquier otra actividad realizada via Internet,
seran completa responsabilidad del usuario emisor y en todo caso debera
asumir las consecuencias que emanen de su actuacién.

e En caso de dudas respecto a los posibles usos de navegacion y los aspec-
tos indicados anteriormente, puede dirigirse al area de soportes a través
del correspondiente ticket o solicitud de soporte.

e  El acceso al servicio de Internet de la empresa por personal externo se
realizard de manera controlada y autorizada, debiendo de seguirse al
respecto lo definido a través del proceso de gestién de visitas que se
defina al respecto.

e La empresa se reserva el derecho a filtrar el contenido al que el usuario
pueda acceder a través de Internet desde los recursos y servicios propie-
dad de WINDAR, asi como a monitorizar y registrar los accesos realizados
desde los mismos.

e En caso de que los usuarios requieran el acceso a servicios web que se
encuentran bloqueados o limitados por la organizacién, se debera recabar
la correspondiente autorizacién de los responsables de area, y se debera
de generar la correspondiente solicitud al area de Tl, a través de la herra-
mienta de ticketing habilitada a tal fin., quienes evaluaran la viabilidad y
posibilidad de facilitar el acceso en funcién de las necesidades del usuario
y la organizacién, y los riesgos que puedan derivarse al respecto.

e  Esta estrictamente prohibido el acceso, la descarga y/o el almacenamien-
to en cualquier soporte, de paginas con contenidos ilicitos, dafiinos, ma-
terial pornogréfico, de contenido xendfobo, racista, sexual, o cualquier
material inadecuado o que atente contra la dignidad y los principios
éticos y morales, y, en general, de todo tipo de contenidos que incumplan
las normas de cortesia de la empresa.

e Tampoco se permite el almacenamiento en los equipos de archivos y
contenidos personales descargados via Internet, especialmente aquellos
que violen la legislacion vigente relativa a la propiedad intelectual. Los
usuarios deberdn respetar y cumplir las disposiciones legales de derechos
de propiedad intelectual.
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11. Uso de las licencias de software

El software o aplicaciones utilizado por la organizacion, asi como otros recur-
sos de informacidn, pueden estar protegidos por la propiedad intelectual, o
disponer de copyrights o derechos de autor. Desde WINDAR se dispone de
las herramientas y sistemdticas necesarias para asegurar el cumplimiento
efectivo de estos requisitos. En este sentido, los usuarios deberan de consi-
derar que:

e  Los usuarios estan obligados a respetar las condiciones de licencia y
copyright del software instalado en los equipos informaticos, siendo
responsables de su adecuada utilizacién.

e  Todo software protegido por copyrights o derechos de autor no podra
ser copiado, ni se podrd disponer de cualquier informacién protegida
por los derechos de autor que esté en formato electrénico en el equipo
de cualquiera de los usuarios.

e  Los usuarios no podran instalar o descargar software sin la previa auto-
rizacion de los responsables designados a tal efecto, quienes deberan
de asegurar un correcto cumplimiento de la legislacion relacionada con
la propiedad intelectual. Unicamente se podra instalar software en los
sistemas de la organizacién que esté debidamente autorizado y que
cumpla con los requisitos de la Ley de Propiedad Intelectual.

e Los usuarios seran responsables de todo software instalado en sus
equipos sin autorizacion expresa por los responsables designados a tal
efecto, asi como de uso y en su caso, de los dafios que causen a los
equipos o sistemas de informacién que deriven de su uso o instalacion.

e  Cualquier actividad que infrinja las leyes de la propiedad intelectual,
incluyendo los derechos de autor, marcas o derechos registrados y el de
su reproduccion serd sancionado segun lo indicado en la presente
normativa.

12. Tratamiento de datos de caracter personal

WINDAR ha implementado los mecanismos necesarios para asegurar un
adecuado cumplimiento de la normativa de proteccién de datos personales.
Con cardcter general la organizacién proporcionara a los usuarios las herra-
mientas y procedimientos necesarios para asegurar un cumplimiento efecti-
vo de dicha normativa. Sin embargo, pueden darse durante la interaccién con
clientes, proveedores, colaboradores y otras partes interesadas, situaciones
en las que la participacion de los usuarios o trabajadores de WINDAR sean
necesarias. En este sentido, WINDAR ha designado responsables especificos
relacionados con el cumplimiento de la normativa de proteccion de datos (en
particular se ha designado un Delegado de Proteccién de Datos) que se en-
cuentran a disposicion de los trabajadores de la organizacién para orientar,
asesorar o aclarar las dudas que puedan surgir respecto al cumplimiento de
los requisitos de la normativa. En este sentido, los usuarios deben conocer
que:

. El tratamiento de datos personales debe responder a una finalidad
legitima y concreta, como puede ser, en general, el mantenimiento de
una relacién contractual (como puede ser la mantenida con los clien-
tes).

. Los datos personales utilizados durante el desarrollo de los servicios
internos o externos debera de ser proporcional a la finalidad del trata-
miento, no debiendo de utilizarse mas datos de aquellos que sean
estrictamente necesarios para cumplir con dicha finalidad.

. Los titulares de los datos tienen derecho a ser informados respecto al
tratamiento de sus datos, asi como al posterior acceso a los mismos, y
a su cancelacidn, rectificacion, oposicion, portabilidad o limitaciéon del
tratamiento. En caso de que algun afectado se dirija directamente a los
usuarios de la organizacién para el ejercicio de los derechos indicados,
el usuario deberd de trasladar, con la mayor celeridad posible, dicha
solicitud a los responsables designados a tal efecto.
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. Los datos de caracter personal deberan de ser adecuadamente protegi-
dos, para lo cual serdn de aplicacién, entre otras, las medidas indicadas
en la presente normativa. Adicionalmente, en funcién del tipo de datos y
de la finalidad del tratamiento, podrd ser necesaria la aplicacién de medi-
das adicionales como pueden ser la aplicacién de mecanismos de cifrado,
seudonimizacién o anonimizacién de datos, para lo cual desde WINDAR
se habilitaran las herramientas y mecanismos necesarios.

. Las incidencias o brechas de seguridad que afecten a datos de caracter
personal deberan de ser notificadas (seguin los mecanismos habilitados a
tal efecto) con la maxima celeridad posible, a fin de poder dar respuesta
a los requisitos de la normativa al respecto.

. El acceso a datos personales por parte de terceros debe de quedar regu-
lado a través de los correspondientes contratos de tratamiento externo
de datos. Desde WINDAR se dispone de los procedimientos adecuados
para el establecimiento de dichos acuerdos, si bien los usuarios, cuando
pretendan realizar un intercambio o envio de informacién que contenga
datos de caracter personal, deberan de consultar y verificar la existencia
de dichos acuerdos, solicitando o consultando al area de Proteccion de
Datos de Windar a través de los medios de contacto habilitados a tal
efecto.

13. Gestion de incidencias

Todas las incidencias en la utilizacidn de los recursos y medios tecnolégicos de
la empresa, o que, por cualquier circunstancia, directa o indirecta pueda com-
prometer la Seguridad de la Informacién, debera ser notificada con la mayor
brevedad que sea posible a través de los medios habilitados a tal efecto.

En este sentido, en WINDAR se dispone de una herramienta de ticketing (GLPI)
a través de la cual, entre otros aspectos, se gestionan las incidencias que afec-
tan a la seguridad de la informacion, a los sistemas de tratamiento y a la a los
recursos TIC.

Con cardcter general, los usuarios deberan de priorizar el uso de esta herra-
mienta para la notificacién de las incidencias, si bien, excepcionalmente, vy,
especialmente en caso de que no se disponga de acceso a dicha herramienta,
se podran notificar las incidencias por correo electrénico o por via telefénica,
dirigiéndose a los responsables designados a tal efecto.

En la notificacién del incidente, el usuario debera de trasladar toda la informa-
cién que le sea posible del mismo, tratando de indicar aspectos como: la des-
cripcion del incidente, el origen del mismo, los activos afectados, la informa-
cion afectada, asi como otra informacion que pueda considerar relevante.

Desde WINDAR se han designado a los responsables y personal especializado
necesarios para una adecuada gestién de las incidencias tras su notificaciéon,
quienes seran los encargados de realizar el diagndstico, seguimiento y resolu-
cién, manteniendo durante todo el proceso actualizado el registro de inciden-
cias, y, en los casos necesarios, manteniendo informado a los usuarios al res-
pecto. Durante este proceso, es posible que los responsables y técnicos desig-
nados, requieran informacién adicional al usuario a fin de tratar de optimizar la
resolucién de la misma.

14. Uso de teléfonos maviles corporativos

WINDAR, con objeto de optimizar y facilitar el trabajo de sus empleados ofrece
soluciones de telefonia y datos a los usuarios que, por sus competencias, asi lo
necesiten. Sin embargo, el uso fraudulento del teléfono, fijo o mdévil, puede
poner en peligro la integridad de la empresa y lesionar sus intereses. Esto
puede acontecer mediante la practica de actividades consideradas ilicitas, que
atenten contra la ética o moral o puedan resultar ofensivas, o incluso como
consecuencia del uso abusivo del mismo.
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Los teléfonos moviles y los médems de datos USB 3/4G son asignados a los
usuarios y colaboradores de WINDAR que en el ambito de su actividad profe-
sional necesiten realizar o recibir contactos frecuentes y regulares con clien-
tes, proveedores, colaboradores y coordinadores, o deban desplazarse fuera
de las oficinas permanentes de la compaiiia, y/o deban estar localizados por
razén de su trabajo (comercial, consultoria, mantenimiento, etc.)

Cada director de area operativa, proyecto o servicio, debe determinar el
interés en la utilizacion por parte del respectivo colaborador de un teléfono
movil, smartphone o modem de datos USB 3/4G. En caso de que sea la pro-
puesta sea aprobada por la direccién de WINDAR, el director del area opera-
tiva solicitara a a los responsables designados a tal efecto el comienzo de los
tramites para la contratacion del equipamiento necesario.

Las condiciones generales de utilizacién de dicho servicio son las siguientes:

e  Los teléfonos moviles, smartphone, modems de datos USB 3/4G, facili-
tados por la organizacidn, asi como todos sus accesorios, y el contrato
de servicio de red correspondiente, son propiedad de la WINDAR y su
uso debera ajustarse a las normas indicadas en el presente documento,
asi como en otras politicas o normativas que se desarrollen a tal efecto

e  Por razones logisticas y de control, el contrato del operador de red
correspondiente es nominal a WINDAR.

e Eluso personal de las comunicaciones telefénicas estard permitido si es
fortuito o insignificante, y no interfiere en las actividades laborales
habituales ni perjudica el rendimiento de las mismas.

e En caso de baja de un colaborador/empleado en la compaifiia, este
deberd devolver el terminal, incluido sus embalajes originales, en per-
fectas condiciones de utilizacién, pudiendo tener la posibilidad de adqui-
rir el terminal por su valor residual, si procede. Una vez devuelto el
dispositivo, desde WINDAR se procedera a la eliminacion de todos los
datos e informacién del celular (incluyendo la agenda de contactos,
fotos, mensajes, etc.) a fin de posibilitar su reasignacién o su retirada
segura.

e El uso profesional del equipo de teléfono movil se enfocard a la mejor
calidad de atencién a nuestros clientes, a la mejora de la calidad de
reaccion, y por tanto al aumento de productividad del colaborador de
WINDAR..

e Es responsabilidad del colaborador de WINDAR hacer el mejor uso
profesional del equipo de telefonia mévil.

e WINDAR no financiara en ningun caso la compra de accesorios (kits de
manos libres, fundas, kits para transmision de datos, etc.) ni tampoco su
instalacion. El colaborador se hace directamente responsable del dete-
rioro que se pudiera producir en el terminal asignado por la utilizacién
de dichos accesorios.

e  WINDAR podra solicitar en cualquier momento la devolucién del termi-
nal en su totalidad, o en parte, al colaborador, quien debera restituirlo
en perfecto estado de conservacion.

WINDAR se reserva el derecho de revisar la lista de llamadas de voz y datos
cursadas, para la verificacion del cumplimiento y seguimiento de las normas
ante cualquier sospecha fundada o evidencia de uso fraudulento o abusivo
del servicio, asi como de retirar el derecho a la utilizacién del teléfono mévil/
modem de datos en caso de utilizacidn inapropiada, abusiva, y/o que produz-
ca perjuicios a la empresa.

La empresa se reserva el derecho de modificar el presente reglamento como
el dmbito de aplicacidon del mismo, previa comunicacién a sus colaboradores.
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15. Organizacion de la Seguridad
de la Informacién

En WINDAR se han definido las responsabilidades necesarias para una adecua-
da gestion de la seguridad de la informacidn, asi como, en particular, para
asegurar un desempefio eficaz de los aspectos definidos en la presente norma-
tiva. En particular, en WINDAR se ha habilitado un Comité de Seguridad de la
Informacién con la responsabilidad de coordinar, centralizar y gestionar los
procesos necesarios para una adecuada gestion de la seguridad de la informa-
cién y la toma de decisiones al respecto.

En relacion a lo indicado en la presente normativa, el Comité de Seguridad se
encuentra a disposicidn de los usuarios para ofrecer el apoyo y asesoramiento
necesario para los aspectos indicados en la presente normativa, incluyendo
aquellos aspectos para cuyo cumplimiento los usuarios requieran aclaracion u
orientacién adicional.

La comunicacién con el Comité de Seguridad se realizara, con cardcter general,
a través de la herramienta de ticketing (GLPI) donde se ha establecido una
categorizacion especifica para los aspectos relacionados con la seguridad de la
informacion.

En particular, los responsables que componen el Comité de Seguridad, y que se
encuentran a disposicion de los usuarios para ofrecer el apoyo y asesoramiento
necesario son:

—> Raul Gonzaélez, Responsable del Sistema de Gestién

—>  Covadonga Carballo, Directora de Technology and Innovation
—> Fernando Ruiz, Responsable de TI

—>  Oier Zurimendi Unzueta, Delegado de Proteccion de Datos (DPO)

Por otro lado, desde WINDAR se desarrollaran las actividades de sensibilizacién
y formacién necesarias para asegurar que todos los usuarios de la organizacion
disponen de un nivel de concienciacién y capacitacion en materia de seguridad
de la informacién adecuado a las necesidades asociadas a su puesto o perfil
laboral, a fin de reducir los riesgos de seguridad de la informacién que puedan
derivarse de sus actividades.

Estas acciones de formacion y sensibilizacion se regiran segun lo definido en el
procedimiento de formacion, e irdn orientadas al cumplimiento de, entre otros,
los siguientes objetivos:

. Adaptacién a nuevas tecnologias y nuevos sistemas de trabajo
. Incremento de la calificacion del personal
. Cumplimiento de las normas y politicas definidas por la organizacion

. La importancia de la conformidad con la politica, los procedimientos y
requisitos de seguridad de la informacion y calidad del software,

. Los riesgos de seguridad de la informacién asociados con su trabajo,

. Sus funciones y responsabilidades en el logro de la conformidad con los
requisitos de seguridad,

. Las consecuencias potenciales de desviarse de los procedimientos que les
sean de aplicacion,

. La importancia de su participacion en el proceso de mejora continua del
Sistema de gestion de seguridad de la informacién y de calidad del soft-
ware.

. La importancia del deber de secreto y el compromiso de confidencialidad
asumido.
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Estas acciones de formacién y sensibilizacion podran incluir, entre
actividades:

. La comunicacion de politicas y normativas de seguridad,
. Acciones formativas especificas internas o externas,
. Charlas de sensibilizacion internas,

L] Comunicaciones por correo electrénico, intrantet u otras vias de comu-
nicacion de buenas practicas de seguridad de la informacién o de infor-
macion sobre vulnerabilidades de los sistemas y amenazas que puedan
afectarle,

. El desarrollo de ejercicios de phishing controlado o simulado,

. El desarrollo de tests o encuestas que permitan evaluar por parte de la
organizacién el grado de sensibilizacidn y concienciaciéon en materia de
seguridad de la informacién.

16. Programas y dispositivos de control
y monitorizacion

WINDAR ha puesto en funcionamiento herramientas y servicios de control
automatizadas para analizar y detectar aquellos eventos que puedan suponer
riesgos para la seguridad de la informacion y los sistemas o identificar los
usos y comportamientos indebidos o ilicitos en la red, no implicado dicho
control violacién a la privacidad o a la intimidad de los usuarios, y realizando-
se, en todo caso, respetando los derechos recogidos en la normativa laboral
(Estatuto de los Trabajadores).

Desde WINDAR se informa que, por cuestiones de seguridad toda la informa-
cién que circula por la red, asi como por el correo electrénico de las cuentas
administradas por la empresa, podra ser monitoreada y sujeta a controles y
reportes sobre su uso, brindando informacién como: usuario, fecha de acce-
sos, hora de accesos, bytes transferidos, almacenamiento de ficheros, acceso
a los servidores, sitios visitados, tiempo de navegacion por la red, entre
otros.

17. Uso de la inteligencia artificial

WINDAR ha autorizado como asistente de inteligencia artificial en el entorno
corporativo Microsoft COPILOT. El resto de asistentes disponibles en el mer-
cado, como ChatGPT, Gemini IA u otros, no estdn autorizados para su uso en
el entorno de trabajo corporativo. La regulacion del uso de este tipo de he-
rramientas trae causa, principalmente, de los riesgos que conlleva su uso
para con la confidencialidad de la informacidn, asi como la salvaguarda de los
derechos relativos a los datos personales.

® Entono corporativo hace referencia al dmbito interno de trabajo dentro
de las sociedades y emplazamientos de Grupo WINDAR. Se caracteriza
por el uso de Microsoft COPILOT como asistente de IA mediante la adqui-
sicion de licencia oficial de Microsoft, de forma que se integra con las
herramientas de Office 365 mejorando la productividad de los usuarios y
garantizando mayor seguridad y privacidad al utilizar documentos pro-
pios y ajenos.

El uso del entorno corporativo solo estard disponible a los usuarios habili-
tados por los responsables de cada drea o departamento. Para ello, debe-
ran de solicitar previamente al drea de IT, la licencia correspondiente.

® E| entono NO corporativo hace referencia al uso de COPILOT asi como de
otros asistentes de inteligencia artificial como ChatGPT, Gemini IA u otros
en abierto, a través del navegador de internet. El uso de datos e informa-
cién corporativa propiedad de WINDAR, asi como, la informacion propie-
dad de clientes o terceros a través de estas herramientas de IA, esta
totalmente prohibido.
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La seguridad y la privacidad son aspectos cruciales en la implementacion y uso
de asistentes de inteligencia artificial (IA). Por esta razdn, todas las personas de
las sociedades y emplazamientos WINDAR que utilicen los asistentes de inteli-
gencia artificial garantizaran el cumplimiento de las siguientes normas:

® Serdn conscientes de que estan comunicdndose o interactuando con
sistemas de inteligencia artificial, por lo que se responsabilizaran del uso
apropiado y adecuado de los asistentes de IA.

®  Utilizaran en todo momento los asistentes de IA que han sido autorizados
por WINDAR y exclusivamente como ayuda a las en la realizacién de sus
funciones y tareas, respetando en todo momento la reglamentacion,
normas y pautas internas establecidas por la compafiia.

® Adoptardn siempre principios de transparencia y equidad, garantizando
en todo momento, un uso justo y beneficioso de los asistentes de 1Ay de
los resultados proporcionados por la IA.

® Actuardn con responsabilidad a la hora de utilizar los asistentes de IA
aplicando en todo momento las mejores practicas disponibles para mini-
mizar los riesgos asociados a la automatizacion de las tareas y resultados.

®  Garantizaran la privacidad y seguridad de los datos e informacién emplea-
da para alimentar a los asistentes de IA. En ningln caso, se suministrara a
la IA acceso a informacién sensible y personal. Aseguraran la exactitud y
veracidad de los datos e informacién proporcionada validando la misma
previamente a su uso.

®  Revisaran los resultados con precaucion, especialmente en el caso de que
los datos e informacion sean empleados para la toma de decisiones.

®  Monitorizaran las respuestas proporcionadas por la IA para identificar y
mitigar posibles sesgos en los resultados generados, en muchas ocasiones
debidos a la propia informacién que le es proporcionada por él usuario.

® Interpretaran los resultados proporcionados por la IA dentro del marco
de sus funciones y tareas particulares y cuando sea necesario los comple-
mentaran con su propio conocimiento o informacién adicional.

® Nunca se delegara la responsabilidad de las personas en los asistentes de
IA a la hora de crear resimenes, documentos o el andlisis de datos. Es
responsabilidad de todas las personas de WINDAR comprobar los resulta-
dos y enriquecerlos definitivamente con sus aportaciones.

® Comprenderan el funcionamiento de los asistentes de IA, las fuentes de
datos a utilizar y las limitaciones en su uso. Se cumplira siempre con los
controles y politicas establecidas internamente para supervisar su uso. Se
evitara que se tomen decisiones automatizadas sin supervisién humana.

El departamento de IT podra realizar auditorias y monitorizaciones periddicas
del uso de la IA con el objeto de detectar de forma temprana el uso indebido
de los sistemas de IA, que podrdn desencadenar en una sancion disciplinaria,
dentro del marco regulatorio aplicable, en su caso.
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18. Responsabilidades derivadas
del incumplimiento de la normativa

El presente documento estara regulado por las leyes y normativa espafiola,
asi como las que dimanen de la Unién Europea y de las comunidades auténo-
mas en relacién con proteccion de datos de caracter personal, propiedad
intelectual y uso de herramientas telemdticas, asi como la normativa aplica-
ble dentro del ambito laboral y toda la que pueda aparecer en un futuro.

El usuario debe ser consciente de que el incumplimiento de esta normativa
de seguridad puede causar dafios relevantes a la organizacion, y suponer una
violacién de su compromiso de confidencialidad adquirido como empleado o
usuario de WINDAR.

Los usuarios se comprometen al cumplimiento de la misma, en la medida de
sus posibilidades, asi como a comunicar a los responsables definidos a tal
efecto, en caso de detectar o prever cualquier incumplimiento al respecto.
WINDAR podra hacer responsable al usuario de las consecuencias derivadas
por el incumplimiento de las normas establecidas en este documento.

La empresa se reserva el derecho de evaluar periédicamente el cumplimiento
de este reglamento (incluyendo mediante el uso de herramientas y servicios
de control, auditoria y monitorizaciéon automatizadas, para analizar y detec-
tar aquellos eventos que puedan suponer riesgos para la seguridad de la
informacion y los sistemas o identificar los usos y comportamientos indebi-
dos o ilicitos en la red), y de aplicar las medidas disciplinarias y legales que
estime oportuno como consecuencia del incumplimiento de la misma.

En caso de detectarse alguna accidn contraria a lo dispuesto en la presente
normativa de seguridad de la organizacion o, en ultimo caso, una brecha de
seguridad, WINDAR puede ordenar una investigacion para determinar el tipo
de falta cometida, evaluando la situacion teniendo en cuenta los siguientes
factores:

1. Lanaturalezay la gravedad de la infraccion.

El impacto de la infraccién en las actividades de la organizacion.

3. El nivel de incumplimiento respecto a la normativa de seguridad y a la
cultura de la organizacion.

4. Lareiteracidn de los hechos probados.

5. Ladestrezay los conocimientos del trabajador.

6. Otros factores legales aplicables.

N

La determinacion de la gravedad de la falta tendra en consideracion estos
factores, asi como lo definido en el Convenio Colectivo, el Estatuto de los
Trabajadores, y el resto de legislacion que pueda ser de aplicacion.
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En caso de determinarse que se trata de una falta leve, de acuerdo con la
regulacién disciplinaria legal o convencional aplicable, se tomaran las medidas
adecuadas para corregir la situacion, esto es, se formara al trabajador y se le
proporcionardn recursos adicionales para desarrollar las habilidades necesarias
y evitar faltas futuras, monitorizando su progreso para asegurarse de que las
medidas correctivas sean efectivas.

En caso de reincidir en la falta, se tomaran medidas de advertencia notificando
al trabajador la falta cometida y recorddndole las medidas correctivas a seguir;
si la falta persiste, se considerard falta grave de acuerdo con la regulacion
disciplinaria legal o convencional aplicable, y se aplicara el régimen disciplinario
legal o convencional de forma acorde con la mayor gravedad de la infraccién.

Si el incumplimiento se considera una falta grave, o muy grave, desde WINDAR
se podra solicitar la retirada de todos los accesos a los sistemas de informacion
e instalaciones, asi como la devolucién de los activos asignados.
Adicionalmente, se dard traslado a las dreas correspondientes de WINDAR para
proceder a la valoracién de la aplicacién del régimen disciplinario legal o
convencional de forma acorde con la mayor gravedad de la infraccidn,
incluyendo entre las posibles sanciones la suspension temporal de empleo y
sueldo o el despido disciplinario, dependiendo de la gravedad de la infraccién.
Si bien, como se ha indicado, la determinacion de la gravedad de la falta
requerird del analisis desde WINDAR de los diferentes factores indicados, a
modo orientativoy sin perjuicio de la regulacion disciplinaria legal o
convencional aplicable, se puede considerar que, en general:

—> Tendran la consideraciéon de Falta Leve, la no aplicacién o
incumplimiento de las directrices definidas en la Normativa de
seguridad, salvo que este incumplimiento se realice de manera
reiterada o consciente, y se pueda considerar como un acto de
desobediencia susceptible de ser calificado como falta grave o muy
grave.

—> Tendrén la consideracién de Falta Grave, la reiteracion de Faltas leves,
asi como el incumplimiento, de manera deliberada, de los Usos prohibi-
dos, ilegales o no aceptables definidos expresamente en el apartado 4
de la presente Normativa.

—> Tendran la consideracién de Falta Muy Grave, aquellas faltas graves que
se realicen de manera reiterada o se puedan considerar un claro acto
de indisciplina o de transgresién de la buena fe contractual, o
busquen causar de manera deliberada un dafio a los sistemas de la
organizacion, sin perjuicio de lo que resulte de la aplicacion del régimen
disciplinario legal o convencional aplicable con caracter general en la
tipificacién de faltas muy graves.
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