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Windar renovables

Politica de seguridad
de la informacion



> Politica de seguridad de la informacion

Declaracion

La informacion es un activo muy importante para Windar renovables, por lo que serd necesario garantizar su confidenciali-
dad, integridad y disponibilidad, de conformidad a estandares reconocidos de gestion de la Seguridad de la Informacidn.
Por este motivo, es un compromiso firme de Windar renovables establecer todos los controles necesarios en materia de
seguridad de la informacion.

Dichos controles incluyen los datos tratados de los profesionales, activos fisicos y logicos, e infraestructuras criticas nece-
sarias para el mantenimiento de los servicios prestados por la compaiiia. La finalidad sera garantizar la efectiva proteccién
de los mismos y su conformidad con la legislacién vigente.

La alta Direccion de Windar renovables en el ejercicio de sus responsabilidades, y con objeto de lograr los niveles de segu-
ridad de la informacidn mas adecuados aprueba esta Politica. En ella, se establecen los principios generales que regiran
todas sus actuaciones en esta materia.

Serd de aplicacidn la Politica en todas las localizaciones donde Windar renovables realiza sus operaciones y mantiene un
control efectivo sobre la informacién manejada, alinedndose asi con la Misién, Vision y Valores de la compaifiia.

La tecnologia e innovacidn contribuye al ODS 9, en particular, ayudando a crear una infraestructura resiliente, promovien-
do una industrializacidn inclusiva y sostenible y fomentando la innovacién.

Principios de actuacion

Windar renovables promueve los siguientes principios de actuacion que regirdn sus actividades en materia de seguridad
corporativa.

= El cumplimiento de esta Politica, asi como de la normativa legal en todos los niveles de la compafiia es una respon-
sabilidad de todo el equipo humano de Windar renovables, asi como, la voluntad de adaptacion a futuras normas,
requisitos de clientes y sociales.

= Se garantiza que los activos de informacién son utilizados Unicamente para los propdsitos aprobados, desarrollan-
do medidas que permiten identificar y proteger los mismos frente a todo acceso no autorizado, modificacion, co-
municacién o destruccion, bien sea intencionado o fortuito.

= De conformidad con esta Politica, y para conseguir los objetivos de negocio, se dispone de los recursos materiales
necesarios y se detectan las necesidades de formacién en nuevas tecnologias y habilidades.

= La mejora continua se desarrolla en el marco del Sistema de gobernanza y sostenibilidad de la compafiia. La Direc-
cién se compromete a liderarlo a través de la norma ISO 27001, que aplica en todas las localizaciones donde realiza
sus operaciones de negocio.
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> Politica de seguridad de la informacion

Lineas de actuacion
A partir de los principios expuestos, se definen las siguientes areas de actuacién,

(] Desarrollar nuestras actuaciones siempre al amparo de la legislacion vigente, asi como el Cédigo ético y el Sistema
de gobernanza y sostenibilidad.

(] Garantizar el compromiso con la Seguridad de la Informacion, proporcionando el soporte y la gestiéon necesaria
para respetar los requerimientos legales.

. Informar y concienciar al personal sobre las medidas de seguridad que afectan al desarrollo de sus funciones y de
las expectativas depositadas en ellos en materia de seguridad y asuntos de confidencialidad.

. Garantizar la continuidad de los servicios prestados y considerados esenciales y la continuidad de los procesos de
negocio aplicando controles que minimicen la materializacidn de riesgos criticos, definiendo roles y responsabilida-
des que permitan la definiciéon e implementacion de un Plan de Tratamiento del Riesgo y la evaluacidn de su efec-
tividad para reducir los riesgos identificados.

(] Proteger adecuadamente los activos de la compafiia y asegurar el acceso a los sistemas de informacion Unicamen-
te al personal autorizado. Utilizar sistemas y técnicas criptograficas para la proteccién de la informacidn en base a
la realizacién de andlisis de riesgo, con el fin de asegurar una adecuada proteccién de su confidencialidad e integri-
dad.

(] Garantizar la administracion y gestion de las plataformas y servicios vinculados al tratamiento de informaciodn,
asegurando la proteccién de la informacion que se comunica por redes telematicas y la proteccién de la infraes-
tructura de soporte.

(] Garantizar la seguridad en aplicaciones desarrolladas internamente.

(] Trasladar los principios de actuacidn a los proveedores relacionados o que participen y colaboren en la seguridad
de la informacidn, evaluando su eficacia periédicamente.

. Garantizar que las partes interesadas conocen y cumplen esta Politica, de acuerdo con su rol en el momento que
traten con informacion de Windar renovables o sus clientes.

. Garantizar que los eventos de seguridad de la informacion y las vulnerabilidades asociadas a los sistemas de infor-
macion sean comunicadas de forma tal que se apliquen las acciones correctivas en el menor tiempo posible.

. Garantizar el derecho a la intimad de todas las personas fisicas relacionadas con Windar renovables, mediante la
proteccion de los datos personales tratados.
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